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POLITiIKA HAKKINDA

Castrol Madeni Yaglar Ticaret Anonim Sirketi, boliinme yoluyla ayrildigi BP Petrolleri Anonim
Sirketi'nden devir aldigi kisisel verilerin korunmasi kiltlirine uygun olarak Kisisel Verileri Korumasi
Mevzuatina uygun yukimlulikleri yerine getirmek amaciyla oncelikli olarak islenen kisisel verilerin
envanterini ortaya cikardi ve kisisel verilerin islenmesi, aktarilmasi, korunmasi ve imhasi veya
anonimlestirilmesine iliskin genel cerceveyi belirleyen isbu Politikay! hazirladi.

Castrol Yonetim Kurulu’nun karariyla Politika, Castrol’iin kisisel verilerin islenmesine iliskin temel
Politikasi haline getirildi.

ikinci versiyonda KVKK’da 6zel nitelikli kisisel verilerin islenmesi sartlari ve kisisel verilerin yurt disina
aktarilmasina iliskin degisiklikler kapsaminda degisiklikler yapiimistir.

Politika, Castrol Madeni Yaglar Ticaret Anonim Sirketi tarafindan hazirlanmis olup, Castrol Madeni
Yaglar Ticaret Anonim Sirketi’nin yazili izni olmadan herhangi bir sekilde kopyalanamaz, ¢ogaltilamaz
ve/veya dagitima sokulamaz.

© Castrol Madeni Yaglar Ticaret Anonim Sirketi, v2. Ekim 2024

Adres: Degirmen Yolu Caddesi Mengerler Blok No:28/1 i¢ Kapi No:12
34752-icerenkdy-CASTROLehir / istanbul

Telefon Numarasi: 0216 571 2000

Fax Numarasi: 0216 571 2010

Elektronik Posta Adresi: castrol@hs01.kep.tr

Web Adresi: www.castrol.com.tr

KISALTMALAR:

Castrol: Castrol Madeni Yaglar Ticaret Anonim Sirketi
Castrol Grup Sirketleri: BP Plc. ve diger grup sirketleri.
Komite: Castrol Kisisel Verileri Koruma Komitesi

KVK Kanunu / KVKK: 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan, 24 Mart 2016
tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu

KVK Kurulu: Kisisel Verileri Koruma Kurulu
KVK Kurumu: Kisisel Verileri Koruma Kurumu

Politika: Castrol Madeni Yaglar Ticaret Anonim Sirketi Kisisel Verilerin islenmesi Korunmasi ve imhasi
Politikasi

VERBIS: Veri Sorumlulari Sicili Bilgi Sistemi


http://www.castrol.com.tr/

TANIMLAR

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizadir. Bu
tanimlama kapsaminda CASTROL, KVK Kanunu’nun istisnasina girmeyen veri isleme siireclerinde
aydinlatma ylkiamlalGgind yerine getirerek kisisel veri sahibinin agik rizasini almaktadir.

Alenilestirme: Kisinin kendi rizasi ile kisisel verilerini herkesge bilinir hale getirilmesi veya kendi rizasiyla
paylasmasi halinde CASTROL bu kisisel verileri, alenilestirme amacina uygun olmak kaydi ile ilgili kisinin
acik rizasina gerek olmaksizin islemektedir.

Alci Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildig1 gercek veya tlzel kisi kategorisi.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan: Sirket calisanlari ile emeklilerini ifade eder.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili, gérsel vb. diger
ortamlar.

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi
ve yazilabildigi ortamlar.

ilgili Kisi: Kisisel verileri islenen gercek kisileri ifade etmektedir.
imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagli olarak gerceklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi, aktarilan alici grubu
ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaclar icin
gerekli olan azami sireyi, yabanci llkelere aktarimi 6ngorilen kisisel verileri ve veri glivenligine iliskin
alinan tedbirleri aciklayarak detaylandirdiklari envanter.

Kisisel Veri: Belirli ya da belirlenebilir nitelikteki bir kisiye iliskin her tirlu bilgidir.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistiriimesi, yeniden dlizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi
veriler tzerinde gergeklestirilen her tirli islem.

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanclar, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza
mahkumiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

Silme: Tamamen veya kismen otomatik yollarla veya herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin silinmesi s6z konusu kisisel verilerin ilgili
kullanicilar tarafindan hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek
veya tlzel kisileri ifade eder.

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi ifade eder.

Yok Etme: Bilgilerin saklandigi veri saklamaya elverisli tim fiziksel kayit ortamlarinin tekrar geri
getirilemeyecek ve kullanilamayacak hale getirilmesidir.



I. POLITIKANIN AMACI

CASTROL, kisisel verileri islenen ilgili kisilerin 6zel hayatinin gizlili§ine ve kisisel verilerinin korunmasina
saygl duymakta ve bu degerlerin korunmasi icin azami ¢aba géstermektedir. Bu amacgla CASTROL tim
is yapma sireclerini, Anayasanin 20. maddesinde korunan degere ve bu dogrultuda cikariimis olan KVK
Kanunu ve ikincil mevzuata uygun yapilandirmaktadir.

Politika’nin temel amaci, CASTROL tarafindan KVK Kanunu ve ikincil mevzuata uygun bicimde ylritilen
kisisel verileri isleme, aktarma, koruma, imha veya anonimlestirme faaliyeti ve kisisel verilerin
korunmasina yonelik benimsenen sistemler ile ilgili kisilerin haklarini etkin bir sekilde kullanabilmesi
konusunda aciklamalarda bulunmaktir. Boylelikle kisisel verileri islenen kisiler bilgilendirilerek kisisel
verilerin islenmesine, korunmasina, aktarilmasina ve imhasina iliskin seffaflik saglanmaktadir.

Il. POLITIKANIN KAPSAMI

Politika, otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydi ile otomatik olmayan
yollarla kisisel verileri CASTROL tarafindan islenen kisileri bilgilendirmek ve kisisel verilerin islenmesi ile
ilgili seffafligi yakalamak icin hazirlanmistir. Bu itibarla Politika calisanlara, ¢alisan adaylarina, gercek
kisi hizmet saglayicilarina, tedarikgilere, musterilere, sirket hissedarlarina, grup sirket calisanlarina,
ziyaretcilere ve diger Uclinci gercek kisilere ait kisisel verilere uygulanmaktadir. CASTROL'in sahip
oldugu ya da CASTROL tarafindan yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri
islenmesine yonelik faaliyetlerde bu Politika uygulanir.

Veri sahibi kategorileri genel bilgi paylasimi amaciyla belirtilmistir. Veri sahibinin, bu kategorilerden
herhangi birisinin kapsamina girmemesi Kanun’da belirtildigi sekilde veri sahibi niteligini ortadan
kaldirmamaktadir.

I1l. KiSISEL VERILERIN iSLENMESi VE AKTARILMASI
1. Kisisel Verilerin islenmesinde Genel ilkeler

CASTROL tarafindan kisisel veriler, Kanun’da ve bu politikada dngoériilen usul ve esaslara uygun olarak
islenir. CASTROL, kisisel verileri islerken asagidaki ilkeler kapsaminda hareket eder:

Kisisel verilerin hukuka ve diristlik kurallarina uygun olarak islenmesi,

Kisisel verilerin dogru ve glincel olmasi,

Kisisel verilerin belirli, agik ve mesru amaclar igin islenmesi,

Kisisel verilerin islendigi amagla baglantili, sinirli ve 6l¢tli olmasi,

Kisisel verilerin mevzuatin ya da isleme amaglarinin gerektirdigi slire kadar saklanmasi.

® oo oo

2. Kisisel Verilerin islenme Sartlari

CASTROL, temel ilke olarak bir faaliyet icin ihtiyac bulunmadikga kisisel veri islemez. Diger veri isleme
sartlari yoksa acik riza almaksizin kisisel veri islemez. Bununla birlikte Kanunda 6ngorilen asagidaki
durumlardan birisinin bulunmasi durumunda acik riza alinmaksizin kisisel eri islenebilmektedir.

a. Kisisel veri isleme faaliyetinin kanunlarda acgik¢a 6ngorilmesi,

b. Fiiliimkansizlik nedeniyle veri sahibinin acik rizasinin elde edilememesi ve kisisel veri islemenin
zorunlu olmasi halinde,

c. Kisisel veri isleme faaliyetinin bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili
olmasi durumunda,

d. Veri sorumlusu CASTROL'lGn hukuki ylikimlGlGginG yerine getirmek icin kisisel veri isleme
faaliyetinin yurutilmesinin zorunlu olmasi durumunda,
Amacla baglantili olmak kaydi ile ilgili kisi tarafindan alenilestirilen veriler,

f.  Bir hakkin tesisi, kullanilmasi veya korunmasi icin kisisel veri islemenin zorunlu olmasi
durumunda,

g. Verisahibinin temel hak ve 6zgtirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islemenin zorunlu olmasi halinde.



3. Ozel Nitelikli Kisisel Verilerin islenme Sartlari

CASTROL, 6zel nitelikli kisisel verileri ilgili kisinin acik rizasi olmaksizin islemez. Ancak 6zel nitelikli kisisel
veriler istihdam iliskisi, is sagligi ve glivenligi, fiili imkansizlik veya kanunlarda agik¢a 6ngorilme hukuki
isleme sartlari kapsaminda ilgili kisinin acik rizasi aranmaksizin islenebilir. Saglik verileri ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis ve tedavi, bakim hizmetlerinin yiritilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla sir sakla ytukimliliagia bulunulan
kosullarda ilgili kisinin acik rizasi aranmaksizin islenebilir. Sirket 6zel nitelikli kisisel verilerin
islenmesinde KVK Kurulu tarafindan belirlenen yeterli 6nlemlerin alinmasi konusunda gerekli islemleri
ylritmektedir.

4. Kisisel Verilerin Yurt iginde ve Yurt Disina Aktarilmasi Sartlan

CASTROL, kisisel veri isleme amaclari dogrultusunda gerekli gizlilik kosullarini olusturarak ve giivenlik
onlemlerini alarak kisisel verileri ve 6zel nitelikli kisisel verileri Kanuna uygun olarak aktarmaktadir. Bu
itibarla CASTROL, KVKK m. 8'de 6ngorilmis olan diizenlemeye uygun olarak Kanunun 5. Maddesindeki
sartlari yerine getirerek kisisel verileri yurt icinde aktarabilir.

CASTROL, KVKK m. 9’da 6ngoriilen sartlar kapsaminda ve KVKK m. 5/2 ve m. 6/3'teki veri isleme
sartlarindan birisinin bulunmasi halinde aydinlatma yikimlGlugli yerine getirilerek, acik riza
aranmaksizin kisisel veriler yurt icinde veya yurt disinda aktarilmaktadir. CASTROL kisisel verileri
aktardigi veri sorumlari ve/veya veri isleyenlerle veri gizliligi s6zlesmesi yapmakta veya aktarilan kisisel
verileri Kanun’a ve CASTROL Politikalarina uygun isleyecegine dair bu kisilerden taahhilithname
almaktadir.

CASTROL'de kisisel veriler, KVK Kanunu’na uygun olarak yurt icinde ve yurt disindaki ticari faaliyetleri
kapsaminda isci — isveren iliskisi, tedarik ve ikmal, musteri iliskileri, glivenlik, etik bildirimler, IT
yedekleme, risk analizleri kapsaminda aktarilmaktadir. Kisisel veriler is ortaklarina, grup sirketlere,
tedarikcilere, veri isleyen hizmet saglayicilarina, hisse ve/veya yonetim hakkina sahip oldugu
istiraklerine, bulut hizmeti sunan veri isleyenlere aktarilmaktadir.

Kisisel verilerin yurt disina aktarilmasina iliskin yasa ve yonetmelik diizenlemelerine uygun olarak kisisel
veriler bulut ve bilisim sistemleri sunucusu Microsoft’a KVK Kurumu’nun yayinladigi Veri Sorumlusu —
Veri isleyen Standart Sézlesmesi kapsaminda aktarilmaktadir. Séz konusu Sézlesme taraflarca
imzalanmis ve tevsik edici belgelerle KVK Kurumuna sunulmustur. Avrupa Ekonomik Alani’'nda bulunan
ve GDPR ve DPA gibi ileri kisisel veri koruma mevzuatlari bulunan grup sirketlerine ise Veri Sorumlusu
— Veri isleyen Standart Sézlesmesi kapsaminda kisisel veriler aktariimaktadir.

IV. ISLENEN KiSIiSEL VERI KATEGORILERI, VERI iISLEME VE KAYIT ORTAMLARI

1. Kisisel Verilerin Kategorizasyonu

KiSISEL VERI ISLENEN KiSISEL VERILER VE VERI KATEGORIZASYONU AGIKLAMASI
KATEGORILERI

Kimlik Bilgisi Kimligi belirli veya belirlenebilir bir gercek kisiye ati oldugu agik olan; kismen
veya tamamen otomatik sekilde veya bir veri kayit sisteminin parcasi olarak
otomatik olmayan sekilde islenen kisinin kimligine dair bilgilerin bulundugu
verilerdir: ad-soyad, T.C. kimlik numarasi, anne-baba adi, dogum yeri,
dogum tarihi gibi bilgileri iceren niifus ciizdani, ehliyet, pasaport gibi
belgeler, vergi numarasi, SGK numarasi bilgileri.

iletisim Bilgisi Kimligi belirli veya belirlenebilir bir gergek kisiye ati oldugu agik olan; kismen
veya tamamen otomatik sekilde veya bir veri kayit sisteminin parcasi olarak




otomatik olmayan sekilde islenen: telefon numarasi, adres, e-posta adresi,
cep telefonu numarasi, IP adresi.

Lokasyon Verisi

Kimligi belirli veya belirlenebilir bir gercek kisiye ati oldugu acik olan; kismen
veya tamamen otomatik sekilde veya bir veri kayit sisteminin parcasi olarak
otomatik olmayan sekilde islenen: GPS Lokasyonu, seyahat verileri.

CASTROL is birimleri tarafindan yiiritiilen operasyonlar cercevesinde veya
CASTROL'lin veya Kisisel Veri Sahibinin hukuki ve diger menfaatlerini
korumalk, is iliskisinin devamini saplamak amaciyla ilgili kisinin aile bireyleri
(Orn. Es, anne, baba, cocuk), yakinlari ve acil durumlarda ulasilabilecek diger
kisiler hakkinda bilgiler.

Aile Bireyleri ve
Yakin Bilgisi
Fiziksel Mekan

Givenligi Bilgisi -
Risk Yonetimi

Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan; kismen
veya tamamen otomatik sekilde veya veri kayit sisteminin bir parcasi olarak
otomatik olmayan sekilde islenen; fiziksel mekana giriste, fiziksel mekan
icerisinde kalis sirasinda alinan kayitlar ve belgelere iliskin kisisel veriler;
kamera kayitlari, parmak izi kayitlar ve glivenlik noktasinda alinan kayitlar,
ticari ve idari riskleri 6nlemek icin alinan kayitlar.

Finansal Bilgi

Bir gercek kisiyi belirli veya belirlenebilir hale getiren CASTROL ile Kisisel Veri
Sahibi arasinda kurulmus hukuki iliskinin tipine gore yaratilan her t Grli
finansal sonucu gosteren bilgi, belge ve kayitlara iliskin islenen kisisel veriler
ile banka hesap numarasi, IBAN numarasi, kredi karti bilgisi, finansal profil,
gelir bilgisi gibi veriler.

Mesleki Deneyim

Diploma bilgileri, kurs ve sertifika bilgileri, transkript bilgileri.

Pazarlama

Cerez bilgileri, anketler, kampanya calismasi verileri.

Goérsel / isitsel Bilgi

Fotograf, glivenlik kamera kayitlari, ses kayitlari ve kisisel veri iceren
belgelerin kopyasi niteligindeki belgelerde yer alan veriler.

Ozliik Bilgisi

CASTROL ile c¢alisma iliskisi icinde olan gercek kisilerin 6zlik haklarinin
olusmasina temel olacak bilgilerin elde edilmesine yonelik islenen bordro
bilgileri, disiplik sorusturmasi belgeleri, ise giris belgeleri, 6zge¢mis bilgileri.

Hukuk islem Bilgisi

Sirketin hukuki alacak ve haklarinin tespiti, takibi ve borglarininifasiile kanunu
yukimlultkler kapsaminda islenen veriler, adli makamlarla yazismalar.

Ozel Nitelikli Kisisel
Veri

KVKK m. 6’da sayilan verilerden “saglik verisi, biyometrik veri, kan grubu, asi
bilgisi, vakif tyeli, dernek lyeligi , ceza mahkumiyeti bilgisi.

Miisteri islem | CASTROL'iin faaliyetlerini siirdiirmesi kapsaminda ticari iliski icinde oldugu
Bilgisi tedarikgiler, dagiticilar, hizmet alinan kisiler, avukatlar.

Calisan Adayi | CASTROL e is basvurusunda bulunan, is gériismesine ¢agrilan, CASTROL insan
Bilgisi kaynaklari birimi tarafindan gerekli ihtiyaglar kapsaminda galisan adaylari ile

gerceklestirilen goriismelerde elde edilen kimlik, egitim, calisma deneyimi
bilgileri.




Kaza Bildirimleri, | Cok tehlikeli sinifta bulunan CASTROL'iin kaza bildirimini raporlamasi igin
Kaza Tutanaklan islenen olay yeri kayitlari ve bilgileri.

islem Giivenligi CASTROL’lin faaliyetlerini ylritirken, gerek Kisisel Veri Sahibinin gerekse
CASTROL'In teknik, idari, hukuki ve ticari glvenligine iliskin islenen kisisel
veriler. Web zorunlu gerezleri, IP adresleri, yetki atamalari, IT hesabi agilmasi
aninda islenen bir kisiyi belirli veya belirlenebilir kilan bilgiler.

2. isleme ve imhaya iliskin Temel ilkeler

CASTROL, KVK Kanunundaki diizelemeye uygun olarak isledigi kisisel verileri hukuka ve diristliik
kurallarina uygun, dogru ve gerektiginde glincelleyerek belirli, acik ve mesru amaclar icin islemektedir.
islenen kisisel veriler, islendikleri amacla baglantili, sinirl, 8lgiilii olma ilkelerine uygun islenmekte ve
ilgili mevzuatta ongorilen veya islendikleri amac icin gerekli olan siire kadar muhafaza edilmektedir.

3. Kayit Ortamlari

Kisisel veriler, CASTROL tarafindan asagida listelenen ortamlarda hukuka uygun olarak glivenli bir
sekilde saklanmaktadir.

Elektronik Ortamlar Elektronik Olmayan Ortamlar

= Kagit.

=  Manuel veri kayit sistemleri (anket
formlari, ziyaretci giris kayitlar).

=  Yauzli, basili, gorsel ortamlar.

= Birim dosyalari.

= Kasalar.

= Sirket arsivi.

= Sunucular (CASTROL server, yedekleme,
e-posta, veritabani, CASTROL Web
sayfasi, dosya paylasim, Sharefolder,
Layer Firmasi Serverlari, vb.)

= Yazihmlar (Ofis yazihmlar, portal,
SendwordNow, CASTROL sistemi)

= Bilgi glvenligi cihazlar (glvenlik duvari,
saldiri tespit ve engelleme, glnlik kayit
dosyasi, antiviris vb.)

= Kisisel bilgisayarlar (Masalstu, dizlisti)

= Mobil cihazlar (telefon, tablet vb.)

= Optik diskler (CD, DVD vb.)

= Cikartilabilir bellekler (USB, Hafiza Kart
vb.)

=  Yazicl, tarayici, fotokopi makinesi

= Kamera kayitlari.

4. Acik Riza Gereken Durumlar

KVK Kanunu’nun acik riza alinarak kisisel verilerin islenebilecegine iliskin diizenlemesi dogrultusunda
CASTROL, veri kategorilerinde belirtilen kisisel verileri islendiginde veya herhangi bir kisisel veri isleme
sartl (istisnalar) kapsamina girmeyen durumlarda veya yurt disina aktarimin diger kosullari yoksa ilgili
kisiden acik riza almaktadir.

V. SAKLAMA VE iMHAVYA iLiSKiN ACIKLAMALAR

CASTROL tarafindan; calisanlar, calisan adaylari, sirket emeklileri, tedarikgiler, musteriler, ziyaretgiler
ve hizmet saglayici olarak iliskide bulunulan gergek kisi Gglinci kisilerin, kurumlarin veya kuruluslarin
calisanlarina ait kisisel veriler Kanuna uygun olarak saklanmakta ve imha edilmektedir.

Bu kapsamda saklama ve imhaya iliskin detayh aciklamalara asagida sirasiyla yer verilmistir.



1. Saklamayi Gerektiren Hukuki Sebepler

CASTROL faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta ©6ngorilen sire kadar
muhafaza edilir. Bu kapsamda kisisel veriler;

= Sozlesme iliskisinin devaminin saglanmasi,
= Ticari faaliyetin gerceklestirilmesi,
= CASTROL'Un hukuki ytukimliliklerinin yerine getirilmesi,

= Cok tehlikeli alanda faaliyette bulunan CASTROL'lUn isyeri ve operasyon glivenliginin
saglanmasi,

= 6102 sayili Tiirk Ticaret Kanunu,

= 6098 sayili Tiirk Borglar Kanunu,

= 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

= 6563 sayili Elektronik Ticaretin Dlizenlenmesi Hakkinda Kanun,
= 5411 sayili Bankacilik Kanunu,

= 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

* 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun,

» 6331 sayili is Saghgi ve Guvenligi Kanunu,
= 4857 sayili Is Kanunu,

= 6502 sayil Tiiketicinin Korunmasi Kanunu,
= 5015 sayili Petrol Piyasasi Kanunu,

= 4054 sayili Rekabet Kanunu,

= 193 sayili Gelir Vergisi Kanunu

bu kanunlar uyarinca yururlikte olan diger ikincil diizenlemeler cercevesinde 6ngorilen saklama
sureleri kadar saklanmaktadir.

2. Saklamayi Gerektiren isleme Amaglari

CASTROL faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar dogrultusunda
saklar.

* insan kaynaklari siireglerini yiiriitmek.
= Acil Durum Yénetimi Siireclerinin Yiritilmesi, isyeri ve calisan giivenliginin saglanmasi

= Sirketin hizmet ve mal alim, satis ve pazarlama faaliyetlerini ylriitmek ve bu kapsaminda
iletisimi saglamak.

= Sirket glivenligini ve islem glvenligini saglamak.
= Finansal ve istatistiksel calismalar yapabilmek.
* imzalanan sdzlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.

= Yasal dizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki ytkimlillklerin yerine
getirilmesini saglamak.

= s surekliliginin saglanmasi faaliyetlerinin yiritilmesi.

= Lojistik faaliyetlerinin ylrGtilmesi.



= CASTROL ile is iliskisinde bulunan gergek / tuzel kisilerle irtibat saglamak.
=  Yasal raporlamalar yapmak.
= jkmal siireglerinin yiritilmesi.
= Erisim Yetkilerinin Yuratalmesi.
= Atik imhasi streglerinin ylritiilmesi.
= Liman girisi ve glivenliginin saglanmasi.
* jleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yikimliligi.
3. imhayi Gerektiren Sebepler
Asagida sayilan hallerde kisisel verilerin islenme sartlarinin ortadan kalktigi kabul edilmektedir:
= Kisisel verileri islemeye esas teskil eden ilgili mevzuat hiikiimlerinin degistiriimesi veya ilgasi,

®» Taraflar arasindaki sozlesmenin hi¢ kurulmamis olmasi, sézlesmenin gecerli olmamasi,
sozlesmenin kendiliginden sona ermesi, s6zlesmenin feshi veya s6zlesmeden doniilmesi,

= Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,
= Kisisel verileri islemenin hukuka veya durustlik kuralina aykiri olmasi,

= Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
rizasini geri almasi,

= lgili kisinin, Kanun’un 11 inci maddesinin (e) ve (f) bentlerindeki haklari cergevesinde kisisel
verileri isleme faaliyetine iliskin yaptigi basvurunun veri sorumlusu tarafindan kabul edilmesi,

= Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi veya yok edilmesi talebi ile
kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya KVKK’'da
Oongorilen sire icinde cevap vermemesi hallerinde; KVK Kurula sikayette bulunulmasi ve bu
talebin KVK Kurul tarafindan uygun bulunmasi,

= Kisisel verilerin saklanmasini gerektiren azami slirenin ge¢cmis olmasina ragmen, kisisel verileri
daha uzun siire saklamayi hakl kilacak herhangi bir sartin mevcut olmamasi,

= KVKK'nin 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan
kalkmasi.

Bu hallerde kisisel veriler Envanter ve isbu Politikada belirlenen siirelere uygun olarak resen veya ilgili
kisinin talebi tizerine silinmekte, yok edilmekte veya anonim hale getirilmektedir.

VI. CASTROL KiSISEL VERILERIN ISLENMESi VE KORUNMASI POLITIKASININ UYGULANMASI GOREV
DAGILIMI VE SORUMLULUKLAR

CASTROL biinyesinde, isbu Politika ve bu Politika iliskili diger politikalari, prosedirleri ve uygulama
rehberlerini yonetmek lzere, Yonetim Kurulu Karari dogrultusunda “CASTROL Kisisel Veri Komitesi”
olusturulmustur.

CASTROL'In tlim calisanlari ve birimleri kisisel veri mevzuati ve Politika kapsaminda alinmakta olan
teknik ve idari tedbirleri geregi gibi uygulamakla yikimltdir. KVK Komitesi kisisel veri egitimi ve calisan
farkindahginin artirilmasini, kisisel veri mevzuati kapsaminda islerin yapilmasinin stirekli denetimini ve
kisisel verilerin hukuka aykiri olarak islenmesinin 6nlenmesini ve kisisel verilerin hukuka uygun
saklanmasinin saglamakla ytkimlidir. CASTROL KVK Komitesi bu amacin gerceklesmesi icin kisisel veri
islenen tiim ortamlarda veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi
konularinda sorumlu birimlere gerekli ydonlendirmeyi yapar.
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1. CASTROL KVK Komitesinin Baslica Gérevleri Sunlardan Olugmaktadir:

a- Aydinlatma ve acgik riza alinmasi gereken durumlari tespit etmek, gerekli hukuki belgelerin
kullanilmasini temin etmek,

b- Kisisel verilerin korunmasi ve islenmesine iliskin politikalarin, ydnergelerin uygulanmasini saglamak

c- Teknik ve idari tedbirlerin ne sekilde yerine getirilecegine karar vermek ve bu gergevede sirket igi
gorevlendirmede bulunmak ve koordinasyonu saglamak,

¢- CASTROL kisisel veri koruma kiiltlri ile uyumlu ¢alismalar ylirtitmek ve bu konuda sirket ici iletisimi
saglamak,

d- Gilncel ve hukuka uygun CASTROL kisisel veri isleme envanterini hazirlayarak kisisel verilerin
korunmasi ve islenmesi ile ilgili i¢c prosediir ve politikalari olusturmak, glincellemek, revize etmek ve
VERBIS kaydini gerceklestirmek,

e- KVKK ve ilgili mevzuata uyumun saglanmasi igin yapilmasi gerekenleri tespit etmek, uygulamak ve
koordinasyonunu saglamak,

f- Kisisel verilerin islenmesi ve korunmasi konusunda CASTROL icerisinde ve CASTROL is ortaklari
nezdinde farkindalgi arttirmak, gerektiginde is ortaklariyla kisisel veri gizliligi taahhiitnameleri ve
gizlilik sozlesmeleri yapilmasini saglamak,

g- Kisisel verilerin korunmasi, veri guivenligi ve 6zel nitelikli kisisel veri politikalarinin uygulanmasi
konusunda farkindalik egitimleri tasarlamak ve bu egitimleri gerceklestirmek,

h- CASTROL'In kisisel veri isleme faaliyetlerinde olusabilecek riskleri tespit ederek gerekli teknik ve
idari tedbirleri almak,

i- Kisisel veri sahiplerinin basvurularini hizli sekilde cevaplayacak bir cevaplama sistemi olusturarak,
basvurularin mevzuata uygun cevaplandiriimasini saglamak,

j- KVK Kurumu ile iliskileri koordine etmek, kisisel veri ihlali var ise bunu siiresinde ve KVK Kurumu
tebligine uygun olarak KVK Kurumuna bildirmek,

k- Kisisel verilerin korunmasi konusundaki gelismeleri ve diizenlemeleri takip etmek; bu gelismelere
ve dizenlemelere uygun olarak CASTROL icinde yapilmasi gerekenler konusunda Yonetim Kurulu’na
tavsiyelerde bulunmak,

I- CASTROL Yonetim Kurulu’nun kisisel verilerin korunmasi konusunda verecegi diger gorevleri yerine
getirmek,

m- CASTROL KVK Komitesini ayda en az bir defa toplayarak yapilmasi gerekenleri tespit etmek, KVKK
ile ilgili tedbirler almak,

n- Yurt icinde ve yurt disina aktarilacak verileri tespit etmek, gerektiginde aktarilacak veri sorumlulari
ile veri isleyenlerden taahhiitname almak veya veri gizliligi s6zlesmesi imzalamak.

2. CASTROL Kisisel Veri Komitesi

CASTROL KVK Komitesi asagida unvani, is birimindeki gorevi ve goérev tanimi bulunan kisilerden
olusmaktadir.

Unvan Birim Komitedeki Gorev Tanimi

Komite Bagkani [Etik ve  Uyumluluk | CASTROL Kisisel Veri Komitesinin toplanmasi; kisisel veri
Mudari politikalarin uygulanmasi ve yiritilmesi, Komite tyeleri
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ile koordinasyonun saglanmasi ve siireclere iliskin
Yonetim Kurulunun Bilgilendirilmesi, Kisisel Verilerin
Korunmasi Kurulu ile iliskilerin takibi, Kurul Kararlarinin
takibi, uygulanmasi ve siireclerin yonetimi, Sirketin
Kisisel Verilerin Korunmasi Kurulu nezdindeki temsili.

Komite Uyesi

Bilgi  islem  (IT&S)

Sorumlusu

KVKK mevzuati uyarinca, kisisel verilerin islenmesi,
saklanmasi, imha edilmesi ve anonimlestiriimesi icin
gerekli bilgi teknolojileri sistemlerinin tesis edilmesi ve
calisir durumda olmasinin saglanmasi, kisisel verilerin yurt
icinde ve yurt disina aktarilmasi icin gerekli teknik
mekanizmalarin  olusturulmasi, CASTROL sistemsel
faaliyetlerinin (ERP, digital projeler vb, sistem datasi vb)
yuritilmesi esnasinda kisisel verilerin KVKK ile uyumlu bir
bicimde islenmesinin, imha edilmesinin ve
anonimlestirilmesinin saglanmasi ve bu islemlere iliskin
gerekli adimlarin atilmasi ve Komite’nin bu konularda
bilgilendirilmesi.

Komite Uyesi

insan Kaynaklari
Sorumlusu

CASTROL insan kaynaklari islemlerinin yiratilmesi
esnasinda kisisel verilerin KVKK ile uyumlu bir bicimde
islenmesinin, imha edilmesinin ve anonimlestirilmesinin
saglanmasi ve bu islemlere iliskin gerekli adimlarin
atilmasi ve Komite’nin bu konularda bilgilendirilmesi.

Komite Uyesi

Madeni
Pazarlama

Yaglar
Bolumu
Sorumlusu

Pazarlama faaliyetlerinin ylrutilmesi esnasinda kisisel
verilerin KVKK ile uyumlu bir bicimde islenmesinin, imha
edilmesinin ve anonimlestiriimesinin saglanmasi ve bu
islemlere iliskin gerekli adimlarin atilmasi ve Komite’nin
bu konularda bilgilendirilmesi.

Komite Uyesi

Madeni Yaglar Miusteri
Hizmetleri Midiri

CASTROL misteri hizmetleri faaliyetlerinin (sistemsel
islemler, raporlama, misteri sikayetleri, faturalama, vb.)
faaliyetlerinin ylritilmesi esnasinda kisisel verilerin
KVKK ile uyumlu bir bicimde islenmesinin, imha
edilmesinin ve anonimlestiriimesinin saglanmasi ve bu
islemlere iliskin gerekli adimlarin atilmasi ve Komite’nin
bu konularda bilgilendirilmesi.

Komite Uyesi

Madeni  Yaglar
Operasyon Muddri

Satig

CASTROL madeni yaglar satis ve operasyon destek, bayi ve
miusterilerle iletisim ve bayi ve misterilere hizmet
verilmesi faaliyetlerinin yiritilmesi esnasinda Kkisisel
verilerin KVKK ile uyumlu bir bicimde islenmesinin, imha
edilmesinin ve anonimlestirilmesinin saglanmasi ve bu
islemlere iliskin gerekli adimlarin atilmasi ve Komite’nin
bu konularda bilgilendirilmesi.

Komite Uyesi

Gemlik Tesisi idari isler
Koordinatori

CASTROL Gemlik Tesisi Operasyon, Iidari isler,
Mihendislik, Kalite, OMS, HSSE, Malzeme Planlama ve

Tedarik faaliyetlerinin ylrttilmesi esnasinda kisisel
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verilerin KVKK ile uyumlu bir bicimde islenmesinin, imha
edilmesinin ve anonimlestirilmesinin saglanmasi ve bu
islemlere iliskin gerekli adimlarin atilmasi ve Komite’nin
bu konularda bilgilendirilmesi.

3. Aydinlatma Yiikiimliiliigii Kapsami ve Sekli

KVK Kanunu’nun temel ilkelerine ve KVK Kurumu’nun aydinlatma yuikimliligine iliskin tebligine
uygun olarak, kisisel veriler islenmeye baslamadan dnce ilgili kisiler bilgilendirilmektedir. Bu kapsamda
CASTROL, kisisel verileri islemeden 6nce ilgili kisiye unvanini, kisisel verilerin hangi amacla islendigini,
islenen kisisel verilerin kimlere ve hangi amacla aktarilacagini, kisisel veri toplamanin yontemini ve
hukuki sebebini bildirerek ilgili kisiye KVK Kanunu’nun 11. maddesi kapsaminda hangi haklari
bulundugunu hatirlatarak aydinlatma ylikimliltgi yerine getirmektedir.

VII. TEKNiK VE iDARi TEDBIRLER

Kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin 6nlenmesi
ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢cin Kanunun 12’nci maddesiyle Kanunun 6’nci
maddesi dordiinci fikrasi geregi 6zel nitelikli kisisel veriler icin KVK Kurul’u tarafindan 2018/10 sayil
Kararinda belirlenerek ilan edilen yeterli 6nlemler ¢ercevesinde CASTROL tarafindan teknik ve idari
tedbirler alinmaktadir.

1. idari Tedbirler

CASTROL tarafindan islenen kisisel verilerle ilgili olarak alinan idari tedbirlerin baslicalari sunlardan
olusmaktadir:

= Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin 6nlenmesi, kisisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri, 6698 sayili KVKK ve 4857 sayili
is Kanunu ilgili diger mevzuat hakkinda egitimler verilmektedir.

= CASTROL tarafindan vyiritilen faaliyetlere iliskin  calisanlara gizlilik sozlesmeleri
imzalatilmaktadir.

= Kisisel Verilerin Korunmasi politika ve prosedirlerine uymayan calisanlara yonelik uygulanacak
disiplin prosediri hazirlanmistir.

= Kisisel veri isleme envanteri hazirlanmistir.

= Sirket ici periyodik ve rastgele denetimler yapiimaktadir.

= (Cahlsanlara yonelik KVKK farkindalik egitimleri ve bilgi glivenligi egitimleri verilmektedir.
= Calisanlar i¢in veri glivenligi htiikiimleri iceren disiplin diizenlemeleri mevcuttur.

= (Cahlsanlar icin veri glvenligi konusunda belli araliklarla egitim ve farkindalik calismalari
yaptimaktadir.

= Kisisel veri glivenligi politika ve proseddrleri belirlenmistir.
= Kisisel veriler mimkiin oldugunca azaltilmaktadir.

= Kagit yoluyla aktarilan kisisel veriler i¢in ekstra glivenlik tedbirleri alinmakta ve ilgili evrak
gizlilik dereceli belge formatinda génderilmektedir.

= Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli glivenlik 6nlemleri alinmaktadir.

=  QOzel nitelikli kisisel veri giivenligine yoénelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.
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2. Teknik Tedbirler

CASTROL tarafindan islenen kisisel verilerle ilgili olarak alinan teknik tedbirlerin baslicalari sunlardan
olusmaktadir:

Ag glivenligi ve uygulama glvenligi saglanmaktadir.

Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi icin, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel glivenliginin saglanmasi, yangin
sondirme sistemi, iklimlendirme sistemi vb.) ve yaziimsal (gtivenlik duvarlari, atak 6nleme
sistemleri, ag erisim kontrolli, zararli yazihmlari engelleyen sistemler vb.) 6nlemler
alinmaktadir. Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik
onlemleri alinmaktadir.

Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapiimaktadir.

Sizma (Penetrasyon) testleri ile Kurumumuz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve
varsa acikliklar ortaya cikarilarak gerekli 6nlemler alinmaktadir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal
aktif dizin Gzerinden glivenlik politikalari araciligi ile yapilmaktadir.

Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir.

Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis
ve uygulamaya baslanmistir.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldiriimaktadir.
Guncel anti-virls sistemleri kullaniimaktadir.

Guvenlik duvarlari kullanilmaktadir.

Kisisel veri glivenligi sorunlari hizl bir sekilde raporlanmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glivenligi saglanmaktadir.
Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapiimaktadir.

Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.
Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP
veya kurumsal posta hesabi kullanilarak génderilmektedir.

Saldiri tespit ve 6nleme sistemleri kullanilmaktadir.
Sizma testi uygulanmaktadir.
Siber glivenlik 6nlemleri alinmis olup uygulanmasi strekli takip edilmektedir.

Sifreleme yapilmaktadir.
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= Veri isleyen hizmet saglayicilarinin veri glivenligi konusunda belli araliklarla denetimi
saglanmaktadir.

= Veriisleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalgi saglanmaktadir.

= Silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi icin gerekli
tedbirleri almaktadir.

=  Gulvenlik aciklari takip edilerek uygun glivenlik yamalari yliklenmekte ve bilgi sistemleri glincel
halde tutulmaktadir.

= Kisisel verilerin islendigi elektronik ortamlarda gticlii parolalar kullanilmaktadir.

= Qzel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik dzel nitelikli kisisel veri
glivenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine
sahip kullanicilarin yetkileri tanimlanmistir.

= Qzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli gilvenlik onlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris cikislar
engellenmektedir.

= Qzel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkl ortamda tutulmaktadir. Farkl fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi
gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak
“gizli” formatta gonderilmektedir.

VIII. KiSISEL VERILERI iIMHA TEKNIKLERI

ilgili mevzuatta 6ngdriilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda
kisisel veriler, CASTROL tarafindan resen veya ilgili kisinin basvurusu Ulzerine yine ilgili mevzuat
hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilmektedir.

1. Kisisel Verilerin Silinmesi

Veri Kayit Ortami

Agiklama

Sunucularda Yer Alan

Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler icin sistem yoneticisi tarafindan ilgili kullanicilarin erisim
yetkisi kaldirilarak silme islemi yapilmaktadir.

Elektronik Ortamda Yer
Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren
siire sona erenler, veritabani yoOneticisi hari¢c diger calisanlar (ilgili
kullanicilar) icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire
sona erenler icin evrak arsivinden sorumlu birim yoneticisi hari¢ diger
calisanlar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale

Bulunan Kisisel Veriler

getirilir. Ayrica, Gzeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de uygulanir.
Tasinabilir Medyada | Flash tabanli saklama ortamlarinda tutulan kisisel verilerden

saklanmasini gerektiren siire sona erenler, sistem yoneticisi tarafindan
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sifrelenerek ve erisim yetkisi sadece sistem yoneticisine verilerek
sifreleme anahtarlariyla glivenli ortamlarda saklanir.

2. Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortami Agiklama

Fiziksel Ortamda Yer Alan | Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire
Kisisel Veriler sona erenler, kagit kiroma makinelerinde geri dondiirilemeyecek
sekilde yok edilir.

Optik/ Manyetik Medyada | Optik medya ve manyetik medyada yer alan kisisel verilerden
Yer Alan Kisisel Veriler saklanmasini gerektiren silire sona erenlerin eritilmesi, yakilmasi veya
toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemi uygulanir.
Ayrica, manyetik medya 6zel bir cihazdan gecirilerek yliksek degerde
manyetik alana maruz birakilmasi suretiyle izerindeki veriler okunamaz
hale getirilir.

3. Kisisel Verilerin Anonim Hale Getirilmesi

CASTROL, kisisel veri disinda istatistik ve raporlamalarda kullaniimasi mimkin olan veriyi
anonimlestirmektedir. Anonimlestirme kapsaminda kisisel veriler; CASTROL veya Uglncl kisiler
tarafindan geri dondurilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemez hale getirilmektedir.

IX. SAKLAMA VE iMHA SURELERI

islenen kisisel veriler, islendikleri amacla baglantili, sinirl, 8lgiilii olma ilkelerine uygun islenmekte ve
ilgili mevzuatta 6ngorilen veya islendikleri amacg icin gerekli olan siire kadar muhafaza edilmektedir.
CASTROL tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

= Sireclere bagl olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel
veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

* Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;
* Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer almaktadir.

S6z konusu saklama sireleri (zerinde, gerekmesi halinde CASTROL KVK Komitesi tarafindan
glincelleme yapilmaktadir. Saklama stirelerinin sonunda ilgili veriler periyodik imha siiresi icinde veriyi
siler, yok eder veya anonimlestirir.

1. Siire¢ Bazinda Saklama ve imha Siireleri:

Siireg Saklama Siiresi imha Siiresi
Ozliik Dosyasi Olusturma | 10 yil —is iliskisinin sona ermesinden | Hukuki iliskinin sona
itibaren. 6331  sayil Kanun | ermesinden itibaren saklama
Kapsaminda. slresinin gecmesinden itibaren
ilk periyodik imha siiresinde.
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Emekli Ozliikk Dosyasi ve
Maas Odemesi

10 yil — Emeklilik iliskisinin sona
ermesinden itibaren.

Hukuki iliskinin sona
ermesinden itibaren saklama
slresinin gecmesinden itibaren
ilk periyodik imha siiresinde.

Calisan Adaylarinin Kisisel | 10 yil -  Gorlismenin  sona | Saklama siresinin bitimini takip

Verileri ermesinden itibaren. eden ilk periyodik imha
suresinde.

Hizmet Alinan Firmalarla | 10 yil — Sozlesme iliskisinin sona | Hukuki iliskinin sona

iletisim ermesinden itibaren. ermesinden itibaren saklama

slresinin gecmesinden itibaren
ilk periyodik imha sliresinde.

Sozlesmeler ve
Vekaletnameler

10 yil — iliskinin sona ermesinden
itibaren.

Saklama stiresinin bitimini takip
eden ilk periyodik imha
suresinde.

Gelen Tebligatlar

10 yil — Ulastigi tarihten itibaren.

Saklama stiresinin bitimini takip
eden ilk periyodik imha
suresinde.

Sozlesmelerin

10 wyil - Sozlesmenin  sona

Saklama stresinin bitimini takip

Hazirlanmasi ermesinden itibaren. eden ilk periyodik imha
suresinde.

Log Kayit Takip Sistemleri | 3 yil Saklama stiresinin bitimini takip
eden ilk periyodik imha
suresinde.

Cerez kayitlari 3yil Saklama stiresinin bitimini takip
ilk periyodik imha siiresinde.

Miisteri islem — Misteri | 10 yil — Sézlesme iliskisinin sona | Saklama siiresinin bitimini takip

Finansal Analiz

ermesinden itibaren.

eden ilk imha

siiresinde.

periyodik

Acil Durum - Risk Yonetimi
ve Kaza Raporlamasi

10 yil — Sozlesme iliskisinin sona
ermesinden itibaren.

Saklama stiresinin bitimini takip
eden ilk periyodik imha
suresinde.

Kamera Kayitlari

1 yil — Kaydin gerceklesmesinden
itibaren.

Saklama stiresinin bitimini takip
eden ilk periyodik imha
suresinde.

Ziyaretci Kayitlar

10 yil — Kaydin gerceklesmesinden
itibaren.

Saklama stresinin bitimini takip
eden ilk periyodik imha
suresinde.

ise Giris Egitimleri

10 yil — Kaydin gerceklesmesinden
itibaren.

Saklama stresinin bitimini takip
eden ilk periyodik imha
suresinde.
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2. Periyodik imha Siiresi

Yonetmeligin 11’nci maddesi geregince CASTROL, periyodik imha siiresini 6 ay olarak belirlemistir.
Buna gore, CASTROL’ta her yil Haziran ve Aralik aylarinda periyodik imha islemi gerceklestirilmektedir.

X. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak Uzere iki farkli ortamda yayimlanir,
internet sayfasinda kamuya agciklanir. Basili kagit niishasi da CASTROL KVK Komitesi dosyasinda
saklanir.

1. Politika’nin Giincellenme Periyodu
Politika, ihtiya¢ duyuldukca gozden gegirilir ve gerekli olan bélimler giincellenir.
2. Kisisel Verilerin Korunmasi ve islenmesi Politikasinin CASTROL’iin Diger Politikalariyla iliskisi

Kisisel verilerin islenmesi, korunmasi ve imhasina iliskin olarak ortaya konulan isbu Politika,
CASTROL'Uin diger politika prosediir ve uygulama rehberleriyle iliskilendirilmistir. Bu kapsamda,
CASTROL'Uin diger politika, prosediir ve rehberlerinin isbu Politikaya uygun yiritilmesi esastir.

XI. VERi SAHiBiNiN HAKLARI VE HAKKIN CASTROL’E YONELTILMESi

CASTROL, veri sahiplerinin sorularina kisa siire icinde cevap verilmesi icin gerekli gérevlendirmeleri
yapmis ve ilgili kanallari olusturmustur. Bu kapsamda CASTROL, veri sahibinin sorularina kisa slrede
cevap vermek icin idari ve teknik diizenlemeleri gerceklestirmeyi ve giniin kosullarina uygun olarak
bunlari glincellemeyi ve degistirmeyi ilke edinmistir.

ilgili Kisiler:

= Kisisel veri islenip islenmedigini 6grenme,

= Kisisel verileri islenmisse buna iliskin bilgi talep etme,

= Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini 6grenme,
=  Yurticinde veya yurtdisinda kisisel verilerin aktarildigi Giclincu kisileri bilme,

= Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltilmesini isteme ve bu
kapsamda yapilan islemin kisisel verilerin aktarildig Gglincu kisilere bildirilmesini isteme,

= KVKK ve ilgili diger kanun hikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok edilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi Gglincil kisilere bildirilmesini
isteme,

* [slenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

= Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme

haklarina sahiptir.

Kisisel veri sahipleri, Politikanin eki olan ve web sitesinde ayri bir ek olarak sunulan “Kisisel Veri
Sahibinin Basvuru ve Talep Formunu” doldurarak, formda belirtilen usullerden birisini kullanarak
yukarida sayilan haklarini CASTROL e yoneltebilir.

EK:

1. Kisisel Veri Sahibinin Bagvuru ve Talep Formu
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